
m

La confidencialidad de la información, puede que un 
tercero no autorizado acceda a información privada, 
por ejemplo: un equipo robado o la conexión a red 
wifi insegura.

La integridad de la información, puede que un 
tercero no autorizado altere los datos, por ejemplo: 
un malware o virus, hasta una suplantación de 
identidad. 

La disponibilidad de la información, puede provocar 
que un sistema deje de estar accesible o utilizable 
cuando sea requerido, por ejemplo: una conexión 
inestable que impida el acceso remoto o un virus que 
cifre los datos y los deje inaccesibles.

MEDIDAS DE SEGURIDAD QUE DEBES TENER  
EN CUENTA PARA EL TRABAJO REMOTO 

Dispositivos

Uso de equipos 
no corporativos

Fuga de información

Gestión de credenciales

No modifiques la configuración  
de los dispositivos de tu empresa.
No instales aplicaciones no 
autorizadas.
No conectes dispositivos USB  
no confiables.

No manejes información corporativa 
en equipos públicos  
que sean usados por varias 
personas.
Si accedes al correo corporativo 
desde tu equipo personal no 
descargues ficheros al equipo.
Durante este periodo, permite que 
mesa de ayuda revise tu equipo,  
actualiza tu sistema operativo, usa 
antivirus y mantenlo actualizado.

No facilites información sensible 
si no estás seguro de quién es el  
receptor de la misma.
Destruye la información sensible en 
formato papel. No la tires al basurero.
No mantengas conversaciones 
confidenciales en lugares  
donde pueden ser oídas por terceros. 

No compartas tus credenciales de 
acceso (usuario y contraseña).
No utilices tus credenciales de 
acceso corporativo 
en aplicaciones de uso personal.
No dejes tus credenciales en 
lugares visibles. 
Durante este periodo, no 
compartas credenciales con 
familiares, amigos, etc.

CONSEJOS DE SEGURIDAD

Fuente: Boletín Conectados ED. Nº 13 - Marzo 2020

HOJA INFORMATIVA
ÓRGANO DE BUEN GOBIERNO CORPORATIVO Y GESTIÓN INTEGRAL DE RIESGOS


